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1. OBJETIVO

Este documento define todas as regras e principios basicos para garantir a qualidade e a prote¢cédo
das informacdes das organizacdes Logiks e LGK. Estas instrucbes sdo elaboradas e mantidas
levando em conta a Qualidade e Seguranca de Informagdo dos fornecedores e suas
infraestruturas que se relacionam com a realizacao dos servi¢os prestados.

2. ABRANGENCIA

Este documento aplica-se a todos os fornecedores e parceiros que fornecem produtos ou servicgos,
ou acessam informagdes das organizagfes Logiks e LGK.

3. VIGENCIA
Esta Politica passa a vigorar a partir da data da sua publicacéo.

4. DEFINICOES

S| — Seguranca da Informagéo.

5. DOCUMENTOS RELACIONADOS

DO0.002 — Manual do Sistema de Gestao Integrado
PO.001 - Politica de Seguranca da Informacgéo
PR.TI.005 — Controle de acesso

6. DIRETRIZES

Todos os fornecedores deverdo passar por um processo de homologacéo, registrado no FR.008
— Lista de fornecedores.

Nesta homologacdo serdo avaliados os riscos relacionados a qualidade e a seguranca da
informac&o e as formas de mitigacéo dos riscos relacionados aos produtos ou servicos fornecidos.
Os riscos poderdo ser mitigados com base em clausulas contratuais que garantam a qualidade e
seguranca da informacéo, ou certificacdes.

O processo de homologacédo devera ser registrado no FR.008 — Lista de fornecedores.

Os fornecedores serdo monitorados mensalmente, e o resultado deste monitoramento é avaliado
anualmente, o registro do monitoramento e avaliacdo devera ser mantido no FR.020 - Avaliacao
de fornecedores e quando o fornecedor ndo estiver atendendo satisfatoriamente, acdes deverao
ser tomadas.
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A seguir sdo apresentadas as orientacdes relacionadas a seguranca da informacdo que devem
ser avaliadas pelos fornecedores.

6.1. Conscientizagdo Sobre Seguranca da Informacéo

E importante que a educagdo em seguranca da informagao seja um processo continuo e praticado
regularmente, a fim de reduzir riscos. E recomendado que todos os colaboradores do fornecedor
de servicos que tenham acesso aos sistemas de informagdo promovam programas de
conscientizagdo em seguranga da informacéo.

6.2. Acordos de confidencialidade

Contratos de ndo-divulgacao firmados pelos funcionarios e contratados devem permanecer em
vigor apos a rescisdo ou mudanca na relacao trabalhista.

6.3 Classificacéo de Integridade de Dados

E recomendado que os dados tratados sejam classificados com base nas exigéncias de
confidencialidade e que um conjunto de medidas para a identificacdo de tratamento de dados seja
definido, evitando vazamentos e acessos indesejados.

6.4 Tratamento de Midia

E recomendado que o fornecedor estabeleca um procedimento para o tratamento das midias
(discos rigidos internos/externos, drives de memodria etc.), considerando o descarte de forma a fim
de prevenir a divulgagéo ndo autorizada de dados, quando aplicavel.

6.5 Controle de Acesso

O acesso dos Prestadores de Servico as informacdes internas e confidencias podera ser feita
mediante assinatura do Acordo de Confidencialidade.

E recomendado que normas de controle de acesso sejam estabelecidas e documentadas. O
acesso aos dados, sistemas e aplicativos deve ser controlado por um procedimento seguro de
autenticacdo. Os processos de gestdo de acesso de usuario devem ser definidos e formalizados,
incluindo as etapas de provisionamento, alteracdo e exclusdo. O acesso de usuéario deve ser
atribuido conforme necessario.

O processo deve garantir a responsabilizagdo pelas a¢des de gestdo de acesso de usuario.
Revisdes formais de direitos de acesso de usuario devem ser realizadas em intervalos regulares,
dependendo da criticidade do ativo, no minimo uma vez por ano, a fim de identificar qualquer
acesso nao autorizado e garantir a devida segregacéao de atribuicdes.
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6.6  Politica mesa e telalimpa

E recomendado que seja estabelecida uma politica de mesa e tela limpa nas instalagdes de
processamento de informacdes, levando com conta as classificacdes de dados, exigéncias legais
e contratuais e riscos.

6.7 Seguranca de Servigos de Rede

Cada servigo de rede, seja local ou terceirizado, deve incluir mecanismos de segurancga (protecéao,
deteccéo e reacdo) adaptados a sensibilidade dos dados sendo transmitidos. Esses mecanismos
de seguranca devem ser implementados na rede ou diretamente nos sistemas, aplicativos,
estagOes de trabalho ou banco de dados.

6.8 Trabalho Remoto

E recomendado estabelecer uma Politica de Trabalho Remoto, visando assegurar as informacées
tratadas fora do ambiente de trabalho.

6.9 Backup de Informagdes e Sistemas

As politicas de backup e restore devem ser definidas para os dados, software e sistemas tratam
dados das organizagoes.

6.10 RelacGes com Terceiros

Os projetos entregues por terceiros devem seguir as diretrizes estabelecidas nesta Politica, sendo
de total responsabilidade do fornecedor de servigos a garantia dos servigos e de todas as
obrigacdes legais.

6.11 Aquisicdo, Desenvolvimento e Manutencgédo de Sistemas

Todos os fornecedores de softwares, desenvolvimento ou manutencao de sistemas devem seguir
esta politica. Sempre que o fornecedor de servigos iniciar um novo projeto de Tl ou mudanca
substancial em sistema de informacéo existente, recomendamos que 0s itens de seguranca sejam
documentados.

6.12 Gestao de Incidentes

Os incidentes de Seguranca da Informacdo devem ser identificados e gerenciados de forma
consistentes, disciplinados e compartilhados.

Assim que identificados e, o mais rapido possivel, todos os incidentes de seguran¢a que possam
impactar as organizagdes Logiks e LGK devem ser notificados e comunicados imediatamente.
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6.13 Observanciade Leis e Normas

As atividades da empresa devem garantir a observancia das obrigacdes contratuais para
assegurar que as devidas exigéncias de qualidade e seguranca do trabalho sejam levadas em
conta em seus processos.

Os Fornecedores que tratam dados pessoais, devem garantir que eles sejam gerenciados de
acordo a Lei 13709 de 14 de agosto de 2019 — Lei Geral de Protecdo de Dados Pessoais, quando
nenhuma outra orientagéo for passada.

As atividades do fornecedor de servigos devem garantir a observancia das obrigacdes estatutarias
e regulatorias para assegurar que as devidas exigéncias de qualidade e seguranga da informacao
sejam levadas em conta em seus processos. Todas as exigéncias legais, estatutarias e
regulatorias relevantes devem ser explicitamente definidas.

6.14 ViolagOes

Qualquer evento que resultar em problemas de qualidade ou de seguranga da Informacéo,
deverdo ser comunicados

No caso de violacdo desta politica ou das demais politicas o fornecedor podera ser advertido,
podendo até reincidir o contrato.

7. HISTORICO DE ALTERAGCAO

Ver. Data Historico Responsavel
00 |28/12/2021 [Elaboracdo Tuanne Sousa
Inclusdo do método de minimizar os riscos no item.
01 | 01/02/2022 DIRETRIZES. Tuanne Sousa
02 | 14/06/2023 Revisado sem alteracéo Elsimar Barros

Incluido a Logiks, pois esta politica também iré incorporéa-la.
03 | 29/11/2023 |dentificado nas diretrizes quais sdo obrigatérias e quais sdo| Maria Eduarda
recomendadas.




